Italian Team for Security, Terroristic Issues
& Managing Emergencies
Universita Cattolica del Sacro Cuore di Milano

LA SICUREZZA DEI DATI

Annotati i dati dei tuoi apparecchi elettronici
In caso di furto o smarrimento marca, modello e numero di
serie possono esserti utili.

RICORDA

Accertati di essere sempre carico

Accertati della possibilita di ricaricare i tuoi apparecchi
elettronici e verifica eventuali adattatori necessari in base
al paese di destinazione. Se possibile procurati piu SIM, Sempre CARICO e
almeno una della destinazione prescelta. Nella valigia ATTENTO

utile avere sempre alcune batterie sostitutive cariche per i

tuoi apparecchi elettronici, una power bank (batterie [§EdT o) Mo =19 Bto)aton /(0] a7 N\ hn!

portatili) nel caso di emergenza quando non si abbia a
disposizione la connessione ad una rete elettrica.

Verifica nel proprio piano tariffario la possibilita di ricevere
e inviare dati attraverso il roaming e i relativi costi.

Fai un backup di tutto
Scarica tutti i dati contenuti negli apparecchi elettronici che decidi di portare in viaggio cosi da non perderne
nel caso si danneggino o ti vengano rubati

Evita le reti wifi pubbliche

Nel caso di pagamenti online o altre operazioni sulla rete che richiedano dati personali come nome, cognome,
password ecc., evita di utilizzare reti wifi non protette. Qualcuno potrebbe avere accesso alle informazioni che
inserisci. Posticipa l'attivita a quando potrai collegarti in modo sicuro. Nel caso non sia possibile, accertati di
sostituire la password appena possibile.

Non selezionare “ricordami”“resta connesso”.

Se devi collegarti da computer pubblici (come quelli nelle reception degli alberghi) non usare le funzioni
“ricordami” 0 “resta connesso”. La tua sessione potrebbe rimanere attiva anche dopo I'utilizzo della rete dando
la possibilita ad altri di avere accesso al tuo account. E non dimenticarti di uscire da ogni account una volta
terminato il lavoro.

Cancella la cronologia e i file temporanei

Prima di lasciare la postazione accertati di aver cancellato la cronologia delle tue navigazioni e di aver elimina-
toifile temporanei (cache) Aggiorna le tue password. Una volta rientrato dal viaggio, accertati di aver cambia-
to le password di tutti gli account che hai aperto su pc pubblici o tramite connessioni wifi aperte.

Dai un occhio ai tuoi account
Anche se sei stato molto attento durante il viaggio, non dimenticarti di dare un occhio al tuo conto corrente e
ai tuoi profili (mail e social network) per rilevare eventuali attivita inusuali.
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